履约结果公告（模板）
一、合同编号：2023年A095号　　　

二、合同名称：　重庆市政府采购合同　
三、项目编号： CQS23C00994
四、项目名称：　2023中国国际智能产业博览会官网支撑服务政府采购项目　
五、合同主体
采购人（甲方）：　重庆市经济和信息化委员会 　
地址：　重庆市两江新区云杉南路12号 　
联系方式：　023-63429623　　
供应商（乙方）：　中电智安科技有限公司（重庆电信系统集成有限公司）　
地址：　重庆市渝中区大坪虎踞路总部城A区5号楼3-5层　
联系方式：　　13368189017　　　　　
六、合同主要信息
服务内容：本次支撑维护项目主要内容包含虚拟资源租用（分为主环境和备环境，含主备虚拟主机、带宽以及CDN流量包）、虚拟安全组件租用、等级保护测评服务、远程及现场技术支撑服务、三网短信服务等，具体内容如下：
1.虚拟资源和虚拟安全组件

	序号
	采购项
	参数
	租用时长
	数量月
	数量台

	1
	虚拟资源租用
	虚拟主机租用
	弹性X86虚拟主机（16核32GB）
	主环境忙时2个月
	2
	40

	2
	
	
	裸金属服务（X86两路物理主机 CPU>=2*14核,主频>=2.2Ghz, 内存>=512Gb内存，硬盘>=2块 600G SAS 硬盘，>=2个16G HBA口，>=2个万兆以太网口，>=2个千兆电口）
	主环境忙时2个月
	2
	8

	3
	
	
	弹性X86虚拟主机（16核32GB）
	主环境闲时10个月
	10
	6

	4
	
	
	裸金属服务（X86两路物理主机 CPU>=2*14核,主频>=2.2Ghz, 内存>=512Gb内存，硬盘>=2块 600G SAS 硬盘，>=2个16G HBA口，>=2个万兆以太网口，>=2个千兆电口）
	主环境闲时10个月
	10
	1

	5
	
	存储租用
	高效虚拟硬盘块存储服务（2TB至30TB）。
	12个月
	12
	1

	6
	
	带宽租赁
	双链路10G带宽租赁费用。
	主环境忙时1个月
	1
	1

	7
	
	带宽租赁
	双链路1000M带宽租赁费用。
	主环境闲时11个月
	11
	1

	8
	
	CDN流量包
	200TB的CDN流量包。
	12个月
	12
	1

	9
	
	虚拟主机租用
	弹性X86虚拟主机（16核32GB）
	备环境忙时1个月
	1
	48

	10
	
	
	弹性X86虚拟主机（16核32GB）
	备环境闲时11个月
	11
	6

	11
	虚拟安全组件租用
	虚拟防火墙服务3
	为租户内部不同安全域（东西向）、跨租户互访提供虚拟防火墙、IPS服务等功能，防护带宽≤1G。
	主环境忙时2个月
	2
	1

	12
	
	虚拟防火墙服务1
	为租户内部不同安全域（东西向）、跨租户互访提供虚拟防火墙、IPS服务等功能，防护带宽≤100M。
	备环境忙时1个月
	1
	1

	13
	
	虚拟防火墙服务1
	为租户内部不同安全域（东西向）、跨租户互访提供虚拟防火墙、IPS服务等功能，防护带宽≤100M。
	主环境闲时10个月
	10
	1

	14
	
	虚拟防火墙服务1
	为租户内部不同安全域（东西向）、跨租户互访提供虚拟防火墙、IPS服务等功能，防护带宽≤100M。
	备环境闲时11个月
	11
	1

	15
	
	虚拟主机负载均衡服务（硬件）
	将访问流量自动分发到多台虚拟主机，扩展应用系统对外的服务能力，实现更高水平的应用容错
	主环境忙时2个月
	2
	8

	16
	
	虚拟主机负载均衡服务（硬件）
	将访问流量自动分发到多台虚拟主机，扩展应用系统对外的服务能力，实现更高水平的应用容错
	备环境忙时1个月
	1
	8

	17
	
	虚拟主机负载均衡服务（硬件）
	将访问流量自动分发到多台虚拟主机，扩展应用系统对外的服务能力，实现更高水平的应用容错
	主环境闲时10个月
	10
	1

	18
	
	虚拟主机负载均衡服务（硬件）
	将访问流量自动分发到多台虚拟主机，扩展应用系统对外的服务能力，实现更高水平的应用容错
	备环境闲时11个月
	11
	1

	19
	
	日志审计服务（虚拟主机）
	部署独立部署在VPC环境下的基于虚拟主机的日志虚拟主机，提供对操作系统、中间件、数据库、网络设备、安全设备等资产的日志收集、关联分析、日志存储和综合展示。
	主环境忙时2个月
	2
	48

	20
	
	日志审计服务（虚拟主机）
	部署独立部署在VPC环境下的基于虚拟主机的日志虚拟主机，提供对操作系统、中间件、数据库、网络设备、安全设备等资产的日志收集、关联分析、日志存储和综合展示。
	备环境忙时1个月
	1
	48

	21
	
	日志审计服务（虚拟主机）
	部署独立部署在VPC环境下的基于虚拟主机的日志虚拟主机，提供对操作系统、中间件、数据库、网络设备、安全设备等资产的日志收集、关联分析、日志存储和综合展示。
	主环境闲时10个月
	10
	7

	22
	
	日志审计服务（虚拟主机）
	部署独立部署在VPC环境下的基于虚拟主机的日志虚拟主机，提供对操作系统、中间件、数据库、网络设备、安全设备等资产的日志收集、关联分析、日志存储和综合展示。
	备环境闲时11个月
	11
	6

	23
	
	数据库审计服务
	细粒度审计数据库操作的行为和操作内容，提供丰富的查询统计条件，多维度展示查询统计结果，按实例计算
	主环境忙时2个月
	2
	18

	24
	
	数据库审计服务
	细粒度审计数据库操作的行为和操作内容，提供丰富的查询统计条件，多维度展示查询统计结果，按实例计算
	备环境忙时1个月
	1
	18

	25
	
	数据库审计服务
	细粒度审计数据库操作的行为和操作内容，提供丰富的查询统计条件，多维度展示查询统计结果，按实例计算
	主环境闲时10个月
	10
	2

	26
	
	数据库审计服务
	细粒度审计数据库操作的行为和操作内容，提供丰富的查询统计条件，多维度展示查询统计结果，按实例计算
	备环境闲时11个月
	11
	2

	27
	
	数据加密服务
	是一个综合的虚拟数据加密服务。采用国产加密芯片、国产ssd存储，支持国密算法，根密钥支持真随机数，提供专属加密、密钥管理等功能
	主环境
	12
	1

	28
	
	数据加密服务
	是一个综合的虚拟数据加密服务。采用国产加密芯片、国产ssd存储，支持国密算法，根密钥支持真随机数，提供专属加密、密钥管理等功能
	备环境12个月
	12
	1

	29
	
	虚拟主机加固服务
	虚拟主机防暴力破解、webshell检测、安全基线、虚拟化加固等功能；提供强制访问控制、完整性检测、防格式化、双因子认证和组合式密码认证、自我保护、统一管理、灵活多样的策略模板，支持windows/Linux/Unix系统
	主环境忙时2个月
	2
	48

	30
	
	虚拟主机加固服务
	虚拟主机防暴力破解、webshell检测、安全基线、虚拟化加固等功能；提供强制访问控制、完整性检测、防格式化、双因子认证和组合式密码认证、自我保护、统一管理、灵活多样的策略模板，支持windows/Linux/Unix系统
	备环境忙时1个月
	1
	48

	31
	
	虚拟主机加固服务
	虚拟主机防暴力破解、webshell检测、安全基线、虚拟化加固等功能；提供强制访问控制、完整性检测、防格式化、双因子认证和组合式密码认证、自我保护、统一管理、灵活多样的策略模板，支持windows/Linux/Unix系统
	主环境闲时10个月
	10
	7

	32
	
	虚拟主机加固服务
	虚拟主机防暴力破解、webshell检测、安全基线、虚拟化加固等功能；提供强制访问控制、完整性检测、防格式化、双因子认证和组合式密码认证、自我保护、统一管理、灵活多样的策略模板，支持windows/Linux/Unix系统
	备环境闲时11个月
	11
	6

	33
	
	Web应用防火墙服务2
	HTTP协议流量：≤1000Mbps；以虚拟化镜像形式本地部署的Web防护系统，可以对租户的网站进行SQL注入、跨站脚本等OWASP TOP10攻击进行防护，提供7*24小时可用性监测、内容检测、挂马监测、敏感词监测、暗链监测、脆弱性监测，发现安全事件及时告警，实时展示监测网站安全状况，按1个虚机或1台裸金属节点为1套计算
	主环境忙时2个月，按1000Mbps流量计算
	2
	1

	34
	
	Web应用防火墙服务2
	HTTP协议流量：≤100Mbps；以虚拟化镜像形式本地部署的Web防护系统，可以对租户的网站进行SQL注入、跨站脚本等OWASP TOP10攻击进行防护，提供7*24小时可用性监测、内容检测、挂马监测、敏感词监测、暗链监测、脆弱性监测，发现安全事件及时告警，实时展示监测网站安全状况，按1个虚机或1台裸金属节点为1套计算
	备环境忙时1个月，按100Mbps流量计算
	1
	1

	35
	
	Web应用防火墙服务2
	HTTP协议流量：≤100Mbps；以虚拟化镜像形式本地部署的Web防护系统，可以对租户的网站进行SQL注入、跨站脚本等OWASP TOP10攻击进行防护，提供7*24小时可用性监测、内容检测、挂马监测、敏感词监测、暗链监测、脆弱性监测，发现安全事件及时告警，实时展示监测网站安全状况，按1个虚机或1台裸金属节点为1套计算
	主环境闲时10个月，按100Mbps流量计算
	10
	1

	36
	
	Web应用防火墙服务2
	HTTP协议流量：≤100Mbps；以虚拟化镜像形式本地部署的Web防护系统，可以对租户的网站进行SQL注入、跨站脚本等OWASP TOP10攻击进行防护，提供7*24小时可用性监测、内容检测、挂马监测、敏感词监测、暗链监测、脆弱性监测，发现安全事件及时告警，实时展示监测网站安全状况，按1个虚机或1台裸金属节点为1套计算
	备环境闲时11个月，按100Mbps流量计算
	11
	1

	37
	
	网页防篡改服务
	采用系统底层文件过滤驱动技术，拦截与分析文件增、删、改操作，实现对网页文件的完整性检查和保护；支持windows/Linux系统
	主环境忙时2个月
	2
	30

	38
	
	网页防篡改服务
	采用系统底层文件过滤驱动技术，拦截与分析文件增、删、改操作，实现对网页文件的完整性检查和保护；支持windows/Linux系统
	备环境忙时1个月
	1
	30

	39
	
	网页防篡改服务
	采用系统底层文件过滤驱动技术，拦截与分析文件增、删、改操作，实现对网页文件的完整性检查和保护；支持windows/Linux系统
	主环境闲时10个月
	10
	7

	40
	
	网页防篡改服务
	采用系统底层文件过滤驱动技术，拦截与分析文件增、删、改操作，实现对网页文件的完整性检查和保护；支持windows/Linux系统
	备环境闲时11个月
	11
	6

	41
	
	虚拟堡垒机
	集统一账户管理、角色授权、实时监控、维护安全管理。提供身份认证和权限管理功能，可以管理用户（比如员工、系统或应用程序）账号
	主环境忙时2个月
	2
	48

	42
	
	虚拟堡垒机
	集统一账户管理、角色授权、实时监控、维护安全管理。提供身份认证和权限管理功能，可以管理用户（比如员工、系统或应用程序）账号
	备环境忙时1个月
	1
	48

	43
	
	虚拟堡垒机
	集统一账户管理、角色授权、实时监控、维护安全管理。提供身份认证和权限管理功能，可以管理用户（比如员工、系统或应用程序）账号
	主环境闲时10个月
	10
	7

	44
	
	虚拟堡垒机
	集统一账户管理、角色授权、实时监控、维护安全管理。提供身份认证和权限管理功能，可以管理用户（比如员工、系统或应用程序）账号
	备环境闲时11个月
	11
	6

	45
	
	VPN接入服务
	提供SSL VPN接入服务。
	主环境忙时2个月
	2
	50

	46
	
	VPN接入服务
	提供SSL VPN接入服务。
	备环境忙时1个月
	1
	50

	47
	
	VPN接入服务
	提供SSL VPN接入服务。
	主环境闲时10个月
	10
	50

	48
	
	VPN接入服务
	提供SSL VPN接入服务。
	备环境闲时11个月
	11
	50

	49
	
	虚拟主机杀毒服务
	提供防病毒功能，虚拟主机均预装杀毒软件提供一个月的服务，购买后由虚拟平台统一更新防病毒库和管理能力
	主环境忙时1个月
	2
	48

	50
	
	虚拟主机杀毒服务
	提供防病毒功能，虚拟主机均预装杀毒软件提供一个月的服务，购买后由虚拟平台统一更新防病毒库和管理能力
	备环境忙时1个月
	1
	48

	51
	
	虚拟主机杀毒服务
	提供防病毒功能，虚拟主机均预装杀毒软件提供一个月的服务，购买后由虚拟平台统一更新防病毒库和管理能力
	主环境闲时10个月
	10
	7

	52
	
	虚拟主机杀毒服务
	提供防病毒功能，虚拟主机均预装杀毒软件提供一个月的服务，购买后由虚拟平台统一更新防病毒库和管理能力
	备环境闲时11个月
	11
	6

	53
	
	流量清洗服务
	提供网络层和应用层的DDoS攻击防护（如泛洪流量型攻击防护、资源消耗型攻击防护），并提供攻击拦截实时告警，有效提升用户带宽利用率，保障业务稳定可靠，互联网专线使用。
	主环境
	1
	1

	54
	
	流量清洗服务
	提供网络层和应用层的DDoS攻击防护（如泛洪流量型攻击防护、资源消耗型攻击防护），并提供攻击拦截实时告警，有效提升用户带宽利用率，保障业务稳定可靠，互联网专线使用。
	备环境
	1
	1

	55
	
	态势感知服务
	基于环境，动态洞悉安全风险，以安全大数据为基础，从全局视角提升对安全威胁的发现识别、理解分析、响应处置，并提出相应报告，支持决策与行动。
	主环境12个月
	12
	1

	56
	
	态势感知服务
	基于环境，动态洞悉安全风险，以安全大数据为基础，从全局视角提升对安全威胁的发现识别、理解分析、响应处置，并提出相应报告，支持决策与行动。
	备环境12个月
	12
	1

	57
	
	安全防护
	包含防DDos攻击、DDos防护、DDos检测、域名无忧等
	主环境1个月
	1
	1


2.短信服务
乙方需提供与短信平台接口，根据权限按需对到场嘉宾、展商和观众提供短信验证和消息推送服务。本次项目租用运营商三网通短信服务，所提供的平台产品需实现三网短信（电信、移动、联通）的功能应用，发送条数不少于1000000条。
3.等保服务
依据《信息安全技术网络安全等级保护基本要求（GBT22239-2019）》国家标准文件，按照公安部三级信息系统等级保护测评标准，对智博会信息化平台开展等级保护测评。通过人工访谈、基线核查、漏洞扫描、渗透测试等多个方面的测评手段相结合。对智博会信息化平台所涉及的资产，包括：物理机房环境、承载网络、网络安全、主机系统、数据库、应用系统、数据信息、管理体系、相关人员等资产，与标准文件进行对标检查，及时发现系统安全漏洞和风险点，提出整改措施。
4.现场技术支撑服务
乙方需提供现场技术支撑服务，包含但不限于会展业务咨询服务、网络加工服务（不包括新闻采编和发布、广告所需美术服务）、内容发布支撑服务（不包括新闻采编和发布、内容翻译等）、会展筹办期间数据统计服务、培训服务、网络安全服务、支撑维护服务。
5.人员配置

乙方须有一个善于合作、执行力强、政治素质和业务素质好，效率高的工作团队，确保项目安全运营。乙方应指定1名项目负责人及至少10名项目技术服务支撑人员（其中1人为技术负责人）驻场参与项目工作，所有团队人员须到甲方指定地点驻场办公，所需要的设备、产生的一切费用由乙方自行解决.　　　　　　　　　　　
其他要求：
乙方承诺所有项目服务团队成员须保证 24 小时支持服务，乙方应提供所有项目服务团队成员有效通讯号码等信息，并保证信息的准确性。　　　　　　　　　　
服务期限：2023 年8月23日起至2024年8月22日　　　　　　　
服务地点：甲方指定或同意的重庆市主城区内地点　　　　　　　　　　　
七、验收（或终止）日期：2024年10月12日
八、验收组成员：谢培、唐明、曾迪
九、验收（或终止）意见：　1.项目资料基本完整，符合验收要求。2.项目整体完成效果良好。3.因实际发送短信条数未达到合同要求数量，建议按审计机构审定的数量和金额结算。　
十、公告期限
自本公告发布之日起2个工作日。
十一、其他补充事宜：　　　　　　　　　
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